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(0 CYBER SECURITY

RGA CYBER SECURITY

RGA cyber security si propone
come partner per la scelta delle
soluzioni di sicurezza informatica
piu adatte alla tua attivita.

Nelle aziende deve crearsi una vera
e propria cultura della sicurezza, che
diventi poi un progetto integrato,
nel quale comprendere attivita di
prevenzione delle minacce come
il Vulnerability Assessment e |l

Penetration Test.




VULNERABILITY ASSESSMENT

PENETRATION TEST

VULNERABILITY ASSESSMENT e PENETRATION TEST sono attivita
prioritarie in un piano di intervento atto a potenziare e ad innalzare il
livello della sicurezza informatica.

@\ VULNERABILITY ASSESSMENT

Il Vulnerability Assessment (VA) & un check-up dei sistemi informatici, una sorta di scanning
volto a far emergere possibili vulnerabilita dell'infrastruttura e della rete IT. Lo scopo del VA &
quindi quello di identificare quali parti del sistema risultano deboli a livello di sicurezza.
L'attivita di Vulnerability Assessment si conclude normalmente con un report che elenca i
possibili punti deboli di un sistema difensivo dove il report esplicita quali vulnerabilita sono
state rilevate e la loro gravita.

(A" PENETRATION TEST

Il PEN TEST ¢ il processo operativo di analisi o valutazione della sicurezza di un sistema infor-
matico o di una rete. Questo test & una dimostrazione pratica dell'esistenza e delle conse-
guenze di una particolare vulnerabilita.

Il processo prevede un'analisi del sistema atta ad individuare i punti deboli, i difetti tecnici e le
vulnerabilita derivanti dalla progettazione, dall'implementazione o dalla gestione dello stesso.
Queste vulnerabilita potrebbero essere sfruttate per compromettere gli obiettivi di sicurezza
del sistema e quindi del business. La finalita € evitare che un attacco malintenzionato o
un'instabilita del sistema possano impattare sull'integrita, la sicurezza e la disponibilita delle
risorse. Verra infine redatto un report che riportera i problemi di sicurezza rilevati, insieme a
una valutazione dell'impatto, a una soluzione tecnica o a un rimedio delle criticita.

(Q\ IL PENETRATION TESTER

Lo specialista di cyber security seguira tutte le fasi del progetto. L'intero lavoro presentera clau-
sole di riservatezza, persone responsabili e operative durante l'attivita, e 'eventuale collabora-
zione con operatori e amministratori esterni. Tutti i test di sistema garantiranno la non interru-
zione delle attivita, I'integrita dei dati e delle informazioni del cliente.

Il proprietario del sistema decide quali informazioni condividere con lo specialista.
Le finalita e gli obiettivi saranno prefissati alla stesura del contratto.
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RGA COMPANY MISSION

Perseguiamo l'obbiettivo di contribuire allo sviluppo economico
e sociale attraverso il lavoro dell'azienda nella comunita. Miriamo
all'eccellenza nella formazione, nella ricerca e nello sviluppo, da
assicurare con l'elevata qualita dei prodotti utilizzati, dei servizi
erogati e |'elevata professionalita del personale tecnico specializ-
zato.

WWW.rga-sec.eu @ info@rga-sec.eu @ www.linkedin.com/company/rga-cyber-security
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